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SEGURITY UPDATE S

3 NSA' comme) vous; ne liavez

jamais; encore peqardae

of on) vaus, parle du 9800/ Savaga; Roard!? les)p Jﬁ Qéographes d'entre) vous) ¢

sﬂumndruw 1l/S;agit{ e, [adresse, de) fa N3A, Matmnalfsenummennyf
Aujourd hui, avee, Intemﬂ 11/ est; possible, de, regardery cerlains) Seerels) des)
gsm@! Unele, Sam) e quelques; elies de) saurs

es militaires américains ont
pris le taureau par les cor-
nes. Debut mars, ils faisaient
interdire & des employés de
Google de filmer une base militai-
re Texane, Les employés ne faisait au-
cunement de |'espionnage, juste une
préparation & une mise a jour de Goo-
gle Earth, le map monde numérique du
géant de I'Internet ameéricain. «Nous
avens regu un rapport nous informant
que Google avait collecte une image-
rie detaillée et des vues a 360 degrés
d'une base au Texas, a expliqué un
porte-parole du commandement des
forces armées en Amerique du Nord,
Gary Ross. Nous n'avons pas de pro-
bleme vis-a-vis de Google Earth, c'est
un instrument trés utile, mais quand
ils sont sur une base, ils prennent
des images détaillées des points de
controle, des batiments du quartier-
général, des installations de sécuri-
t6... Et cela pose un risque opération-
nelbs. Il est vrai gue les détalls sont
trés précis... chez un concurrent de
Google Map, la carte satellite mise
en place par Microsoft (Live Maps).
La derniére mise & jour en date mon-
tre des details de la NSA, la National
Security Agency, les grandes oreilles
des Services Secrets Américains.

Il est possible de survoler et de se
rapprocher de trés préts de détails
gu'un espion n‘aurait pu réver attein-
dre il y a encore 10 ans.

Microsoft n'a pas gommé les détails
comme I'a imposé la NSA & Google.

:: L8S e-mans,
auxiliaires a espions ?

Début mars, des manifestants bri-
tanniques parvenalent a grimper
sur le toit du Parlement de Lon-
dres afin de manifester au sujet de
'extension de I'aéroport de Hea-
throw, lls vont réussir ce coup im-
pressionnant en exploitant les détails
des toits proposés par Google Map.
Allez, une petite derniére pour la rou-
te. Saviez-vous gue les numeros de
téléphones et les identités (trés cer-
tainement fausses) de personnes tra-
vaillant au 9800 Savage Roard sont li-
sibles sur Internet et cela grace a un
annuaire inverse. Tapez, par exem-
ple, le numéro de téléphane (301)
888-0400 dans le moteur américain
Switch Bord. De quoj rendre dingue
ceux qui sont charges de la sécurité
de la NSA !

D AUTRES

autres photos de la NSA
hittp://cryptome.org/nsal8/
nsa08-birdseye. htm

Lcr images de la IJ% el de

P S J
I—"&hlt-—‘)%dn 08alt=-10008 sce
ne=9559611&encType=1

}3 15
.v—r‘ulu 10&““
ne=9559611
Les pseudos el vraies identites des

dela NSA
jitchhoard.inteliu
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INTERNET

n groupe de pirates a infil-

tré, en avril, plusieurs dizaij-
nes de milliers de sites web afin
d’y cacher un iframe, qui permet-
tait d'installer un code malicieux
dans les ordinateurs des visiteurs
des dits sites web piégés. Le mo-
teur de recherche Google (www.
google.frfsearch?hi=fr&q=nihaorri.
com+&meta=) montre que les si-
tes attagués.Toutes les pages ren-
voyaient vers un espace base en
Chine. De son cote Sophos annor-
ce que ce type dattague était deve-
nue un veritable fléau. Le premier tri- R
mestre 2008 aura permis d'identifier SECRE  opypay vors cotns sicurts
16,000 pages web piegées par jour. & o
En 2007, Sophos indique avoir blo-
gue une page piratee foutes les 14
secondes, en 2008, une page blo-
quee toutes les 5 secondes. Les
USA seraient devenus |e principal
hote des pages piegées. En 2007, f
I'Ameérigue n'accueillait gu'un tiers /
des sites compromis.

[p 4] [hackernewsmagazine



\UX VENI
EBAY ARRETE

n pirate informatique, de la grande
famille des escrocs de types scam-
meurs, est passé devant la justice Bri-
tannigue de la ville de Burnley pour avoir
piégé au moins 1,600 clients du site de
vente aux enchéres américain eBay. Jo-
nathan Hartley, 26 ans, fait face aux chefs
d'accusations de blanchiment d'argent, de
ente de contrefagons et fraude. Il est ac-
cuse d'avoir utilisé un ceriain nombre de
fausses identités (faux mels, faux comp-
tes eBay...) pour réaliser des ventes fantd-
me. La plupart du temps, il ne livrait pas
les produits, et pour cause, il ne possédait
pas ce quil annangait vouloir commercia-
liser. Un grand classique qui ne reste plus
impuni. Du moins quand la justice réussi a
mettre la main sur ce type d'escroc.

VOLER LES DONNEES
G b MllNﬁE

achaine hritannigue BBC a proposé
= tine démonstration qui démontrait es policiers du monde en-
que Facebook était un véritable dan- e=tier, dont des Francais, le
ger pour la vie privée. La méthode était FBI ou encore I'armée, sont invi-
simple comme tout. D'abord ouvrir un tés par Microsoft afin de décou-
compte Facebook. Ensuite écrire une vrir et utiliser, dans les locaux
petite application, un widget, que les de Microsoft 2 Redmond, I'outil
autres membres pouvaient télécharger. COFEE (Computer Online Fo-
Mission de ce gadget, intercepter les rensic Evidence Extractor). Ce
noms, les adresses postales, les cour- programme regroupe en fait plu-
riels, les noms des employeurs, de 'en- sieurs logiciels ; crackeurs de mot
semble des amis, des amis, des amis, de passe, regroupement d'infor-
des amis inscrits Facehook. || n'était mations retrouvees sur le disque
pas utile d’enregistrer ce widget pour dur, aspiration de la ram, cracker
voir ses informations aspirées. || suf- le chiffrement Bitlocker de Vista, ...
fisait d'étre un «pate» d'une personne Le matos est simple, une clé USB
piégée. http://news.bbe.co.uk/1/hi/te- et COFEE capable de trouver dif- |
chnology/7376738.stm férentes données cachées sur un
disque dur. Un programme aux |
150 commandes qui permettent |
de retrouver toutes donnees liges
a une affaire en un temps record.
Un peu plus de 2,000 cles de ce
type sont déja en action de par le
monde depuis juin 2007. Microsoft |
offre COFEE en indiquant que la
mission de I'entreprise est aussi
de contrer un maximum les pirates
et autres escrocs sur la toile.

(Protégez le cinéma, dites non aux pira-
tas) cetle nampagne g ' 3
Le «riaster» du cinéma d’action a 66 de-
‘mandé par la MPA lacale, la MPA-i, filia-
le de |a MPAA américaine. Une associa-

tion sponsorisee par Warner, Viacom,

Fox, Sony, NBC Universal et Disney. Pe-

m pmbleme pour Jacky 0 Nouveay

bidden Kangdem Le Rnysumaf mterdn*
Lies pirates ont diffusé le DV, début malz

sur Internet,

Saisié originale pour les chasseurs de piratés de film

es policiers malaisiens ont mis la main sur une usine pirate, a quel-
ues kilometres de Kuala Lumpur. Jusqu'ici, rien de nouveau, Trois
personnes (entre 20 et 50 ans) ont été arrétés dans une zone industrielle.
Les quinze officiers du Ministere de fa consommation et du Commerce Do-
mestiques (MDTCA), avec fe soutien de la Fédération malaisienne Contre
le Vol de Copyright (MFACT) et la MPAA ont saisi deux lignes de produc-
tion.de DVD et.., 3,750 kg de polycarbonates, la matiére plastique qui per-
met de fabriguer des DVD. Autant dire que cela risque de prendre pas mal

de place dans le dossier du juge. La justice du pays indique que les lignes |
de production de cette usine auraient pu permetire la réalisation de sept

. millions de DVD contrefaits par an pour un montant de vingt-deux millions
& de dollars américains. &
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NEWS)

n «Smiley», en tenue de

Pére-Noél, est apparu dans
l'espace essaisasuivre.sncf.com,
I'espace dédié a la coupe du
monde de Rugby de la SNCF. Le
pirate, qui a signé NOEL, affichait,
en plus de son «personnage» un
énorme «PWNED!!!», Une signa-
ture indiquant le piratage de la pa-
ge. La SNCF va rapidement retirer
le lien fautif qui renvoyait en fait sur
le site dédie a la coupe du monde
de Rugby, essaisasuivre.com. Cetle
page avait éte piratée plusieurs fois,
dont la page du fameux smiley. Sile
pirate NOEL n'a pas signé son acte
sur le site de la SNCF, sur le site Es-
sai a suivre. autre méthode. La pa-
ge index avait eté piraté par un cer-
tain Meekaah. || suffisait de cliquer,
en méme temps, sur les touches du
clavier ctrl+a pour voir apparaitre la
signature du pirate.

e

7

LES GRANDES OREILLES DF LONGLE SAM ATTRAPENT UNE OTITE |

Des militants pacifistes, Anzac Ploughshares, ont attaqué et dégonflé, une |
sphére gonflable de la base militaire de Waihopai, prés de Blenheim, sur I'lle
sud de Nouvelle-Zélande. Les pacifistes ont percé [e gros ballon de 30 métres qui

protégeait une parabole. Ils souhaitaient ainsi protester contre I'ac
re des Etats-Unis. Les auforités ont indigue

ivité militai-

que cette base gére les communications par
satellite et non pas un maillon du systeme

Echelon,

«Cette base est une partie impor-

tante du réseau mondial de surveillance.
Nous sommes venus au nom du Prince de la
Paix afin de le fermer», expliquait Anzac Plou-
ghshares. Les grandes oreilles américaines
seraient capable d'intercepter la moindre
information provenant d'up télephone
portable, fax, Internet, ...

UN ESPION FLMAIT DES JEUNES HLLES SUR INTERNET

avez-vous ce qu'est en lrain de faire votre petile soeur sur le web ?

L'affaire qui vien!l de se conclure au Canada mérite de s'y attarder.
Daniel Lesiewicz, 27 ans, risque de passer les prochaines mois de-sa vie
derriere 4 murs. |l a &té accusé d'avoir installe des logiciels espions dans les
ordinateurs de jeunes filles afin'de les regarder, via webcam. Parmi les vietl-
mes de ce pirate, des gamines de 14.ans qu'il menacait des pires actions. |
Ces dernieres étaient obligées de s'afficher nues devant leur caméra. |
Lesiewicz étail le propriétaire d'une PME informatique et profitait de ses con-
naigsances pour abuser des gamings. Le tribunal de Montréal lui reproche
d'avoir produit des documents pédophiles. Lesiewicz trouvait ses vigtimes
via des chats st auires forums pour adolescents. Alors, savez-vous ce qu'sst

en train de fairg votre petite soeur 2

OMAR ET FRED S'INGLINENT
FAGE A DAILYMOTION

Ctmah et les deux comiques Omar
& Fred n'ont pas eu gain de cause
du Tribunal de Grande Instance de Pa-
ris, Comme pour le cas d'up autre humo-
riste. Jean-Yves LafESSe Omar & Fred
avaient attaque le portail frangais Daily-
motion pour la diffusion d'jmages tirées
de leur DVD. Le journal Ecran indique
que le tribunal a rejeté les plaintes pour

contrefagon en réaffirmant lg statut d'hé-
bergeur de DailyMotion comme il est écrit
dans la L.C.EN., la Loi pour |a Confiance
dans I'Econamie Numérique. Omar & Fred
réclamait 800.000 euros. lis vont devoir

rembourser les 5.000 euros de frais de

|ustice de Dailymotion. Lafesse réclamait

5 millions d'euros. (| n'en touchera que

5.000 euros en dédommagement d'une
vidéo retirae trop lentement.

CANAL+
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onseil de discipline pour douze po-

Jliciers de la ville de Québec. Nos
cousins du grand pord ne rigolent plus.
quand cela concerne les connexions a
Internet via les ordinateurs municipaux.
Vingt-sept employés ont été pris la main
dans le sae, en train de surfer sur des
sites pour adultes, Depuis novembre.
dernier, quinze ont déja requ un sérisux

= e ———




"L 3| VEUIT INTERDIRE
UN VERBE DANS LE DIGD

L'utilisation du verbe -MSN-er-, dans
ie vocabulaire des Pays-bas, pour
decrire I'action d’envoyer des messa-
ges par messagerie insiantanée ne se-
ra plus permise par Microsoft Corpo-
ratien. C'est du moins ce |e géant de
Iinformatique a imposé. Microsoft at-
tague en justice Carola Eppink, patronne
de 'entreprise Unicaresoft. Microsoft
Corporation a exige que le dictionnai-
re néerlandais ‘Van Dale’ retire le verbe
MSN-er» de sa plus récente édition.
Pourguoi ? Dans la vie courante, «MSN-
er» est devenu un synonyme d'envoyer
des messages par l'entremise d'un logi-
ciel de messagerie instantanée, Micro-
soft exige done maintenant le retrait de
ce verbe du 'Van Dale' afin que le ter-
me MSN ne soit plus utilisé par les au-
tres sociétés comme marque de fabri-
que. Unicaresoft proposait un logiciel,
MSNLock, permettant de filtrer I'utili-
sation de MSN.

'j
s |

HOUSE DF[TTT 0
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Une maison de hackers a éié lan-
cée, en mai. Un Myspace du hac-
kers mis en place par le fondateur de
GnuCitizen. Le but, pramouvoir la col-
laboration entre les spécialistes de
la sécurité intormatique. 2.216 mem-
bres se sont inscrits en une semaine.
« Ils devraient tous susciter I'admira-
tion des citoyens pour leur travail des
plus qualifié, créatif, intelligent, uni-
que, provocateur, intense et fascinant,
expliguent Petko D. Petkov (pdp), fon-
dateur de GnuCitizen et de cette idée de
Maison de Hackers, Les membres de
la communauté peuvent échanger des

Le projet Freenet a annoncé la
sortie de Freenet0.7.0, un lo- |
giciel congu pour garantir la li- .
bre circulation de l'information |
via Internet sans avoir a crain-
drelacensure ni d'éventuelles re-
présailles. Pour atteindre ce but,
Freenet rend tres difficile pour un
adversaire de déterminer l'identi-
té des personnes utilisant le ré-
seau pour publier ou consulter
des informations. Freenet est uni-
que en son genre. C'est un réseau
p2p qui dispose de son propre
espace de stockage distribué ac-
cessible de maniére asynchrone.
Cette distribution des données
sur 'ensemble du réseau le rend
notamment tolérant aux pannes
et aux disparitions de noeuds.
http://freenetproject.org

idées, communiquer, former des grou
pes d'élites ou des conglomérats autour
de projets. Ils peuvent également par-
ticiper au marché de recrutement des
mm hackers. Un marché congu pour offrir
des occasions d'emplois aux membres

de maniére juste, ouverte et libre.»

‘toup de baten. Cing employés com-
munaux ont &té gratifiés d'une lettre
d'avertissement, courrier inserit dans
leur dossier profs s»smmel Dix aufres

Douze policiers font parti du fat. lIs vont
passer d'ici quelques semaines devant
|e conseil de discipline de fa Police. Bi-
lan, |2 ville de Québec vient de débour-
‘ser plusieurs milliers de dollars (51.000
$ pour le systéme de filtrage + 11,000 $
par an de mise & jour) pour un contrle
de ses serveurs.

B MILLIONS DE DONNEES
CONFIDENTIELLES
CHILIENNES SUR LA TOILE

Un hacker a réussi a pirater des
serveurs du qnu\rarnemsnt et de
I'armée Chiliennes lui ou-
vrant les dossiers de
plus de six millions de
ressorlissants de ce pays
d’Amérique du Sud.

_— —

Numeéro d'identification sociale, adres-
se postale, numéro de téléphone et
dossier académique ont &té mis en li-
gne par l'intrus: Sur un blog, linforma-
ticien a expligue qu'il cherchait ainsi a
dénoncer le [axisme des autorités chi-
liennes a protéger les renseignements
personnels des Chiliens, Les
. donndes ont été effacées du
blog. Le hacker a voulu les
afficher sur d’autres blogs
mais il en a été empéché.
Bientot surle Peer-to-
Peer ?
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fitm Blada Runner de Rid-
lay Scolt, d'une scéne aus-
gicelabra gue coritraversae
l'enquéateur Rick Deckard (Harrison
Ford) ramante Jusqu'd I'un des répll-
quants grace & un detall cruclal

«: Science-fiction 2 « Séguences d'images

En l'absence de résolution adap-

té¢, I'agrandissement d'image est  Telle est la clé de volite d'une inven-
une technlgue donl les résultats  tion de MotlonDSP {hﬂp ﬂwww me-
sont pour le molns frustrants. tlondsp cnm!) hase non pa
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pas Identiglies st que I'angle de prise
de vue varie. Resultat: Il est possible
de supprimer les phénoménes de dis-
tarsion et altres altérations lyplques de
la comprassion, de rendre les couleurs
plus vives. mais surlout o'augmenter
{& résolution &f les détails pour rendre
lisible un lexte qul auparavant était
Iotalement flou,

& Santa Cruz, mé-
me si une bonne partie des éludes a aus-
sl &18 mende en Eurcpe. &n Serbie pour
elte axaol. Petil détail significatif : les
financements proviennent de In-Q-Tel,

un fonds d'investissement technologi-
quede... la CIA | Oul. vous avez bien
lu, 'agence de services secrets des
Etats-Unis finance publiqguemen! des
entreprises et des technologies, el
MotionDSP stiscite Un grand intérétaupres
de-ceux qui veulent faire apparallre de pe-
fits iétalls sur des photos flouss de piélre
qualité, Une video avec urie résolution te
320 %240 peul angl donner upe image
avee Lne résolufion de 1280 x 1024 pixals
ol une pholo panoramials.

. |1 'est ainsi disponible de-
puis quelgues temps sous 1a forme d'un
sile wab. FixMyMovie a éié présanté an
avani-premiere en automne 2007 lors
de lamanilestation Deme, Grace & de
nouveaux fonds, sa premiére version
gratuite esl sartie peu de temps apras
pour les vidéos amateur, Une folg en-
reglstré, o peut snvoyer par e<mail ou
directement sur le site Una vidéo dont
les dimensions et la résolution maximale
doivent atisindre respectivement 15 Mo et
352 x 288 (CIF) - uri marché qul est donc
desfiné aux pefites videos réalisées avec un
tEléphone portable au un appareil photo
numeraue ban marché.

in-G-Tel

1T

Misshun

WISEION-IMPACT THRONNOLOGIES

@Last
SOFTWARE®

Glatt Baltware

W Ekebiip. com

Tuchnology portfulin

AECITEXATING INNOTATION v ma

Submit Business Plan About 1T

RECENT NEWE

Azankyy |sgriches Company 4t
s

m s Slhratagic
Investmant s Teehidiogy
Bevi ment Adranrment with

: . on
retiendrala possibilite - de guadrupler 12
résolution et d'augmenter e framerate, en
passant par exemple de 7.6 2 15 images
par secande, un chiffrs bien plus respec-
table. Parallslement, es digtorsions saront
supprimees ou aliénuess le plus possk
ble, ‘éclairage seraaméliore et les details
deviendront généralement plus nets.

Le resullat peul snsuite etre tgléchargé
sur volre crdinateur ou publia directernent
sur YouTube oll dans les espaces vidéo
des bloggars ou sur MySpace.

DINTERNET
A\A TV

armi les utilisations possibles de

la technologie développée par Mo-
tionDSP, la création d'un pont virtuel
entre Internet et télévision. Pouvoir
transférer les contenus vidéa du Net di-
rectement dans son salon numérique
n'estpas denuéd'intérét, méme sil'on se
heure a certains problemes comme ung
qualite insuffisante et la taible résolution
des vidéos que 'on trouve sur des sites
comme YouTube. Le programme d'éga-
lisation de FixMyMovie pourrait re une
solution et certaines négociations sont
déja en cours. Mais les résultats ne se
verront pas immédiatement, pour une
question de puissance. Actugllement, |
traitement.des vidéos exige beaucoup de
temps, en apparaissant donc en différé.
Pour obtenir des résultats en temps réel,
il faudra attendre que les prochaines gé-
nérations d'ordinateurs équipés de pro-
cesseurs multicore deviennent plus ac-
cessibles.

[p91 [ hackernewsmagazinel
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g 1 VCJU“) avez du mal
vous imaginer dans un tel univers 7 La
plupart de nos lecteurs, pour ne pas di-
re tous, vont spontaneément chercher des
informations sur Internet des lors gu'une
guestion leur turlupine l'esprit. Normal,
me direz-vous, dans la mesure ou on frou-
ve desormais quasiment tout sur n'impor-

te guoi, et en moins de temps gu'il ne faut
pour l'écrire. Bien. A present, concen-
frez-vous sur la personne gue vous allez |
nterroger et demandez-vous ce qui se
passerait si quelqu'un de malintention-
né decidait de ce que vous pouvez lire at,
vice-versa, de ce gu'il vous est interdit
de consulter, ou si cette méme personne
faisail en sorte de vous orienter vers des

[ 010 1_{ hackemewsmagatine |



contenus détournes, pour une raison
¥ ou ¥... Combien d'entre vous arrivent
jusgu’a la page cinquante des résulta-
ts de recherches ? Cacher guelque cho-
se est encore plus facile, nul besoin de
supprimer une information pour la faire
disparaitre : il suffit tout simplement de la
releguer en derniere position des résulta-
ts de recherche, et personne ne pourra ja-
mais vous taxer de censure !

A présent, allons encore un peu plus
loin. De nombreuses personnes esti-
ment que le moteur de recherche
de Google couvre a lui seul prés
de la moitie des recherches
effectuées sur Internet.

Un chiffre gui, s'il est difficile a
veérifier, s'avere toutefois fort
plausible, compte tenu de sa
forte croissance.

Que Google soit devenu
la principale référence pour
deénicher des informations en ligne,
personne n'en doute, en devenant
a ce titre I'une des plus grandes
margues au monde, Google est

toutes les connaissances que renferme
ce monde, mais aussi, par certains cotés,
le risque représenté par un manque évi-
dent de pluralite. Si les choses continuent
ainsi, d'ici quelques années, contréler
Google pourrait devenir une vérita-

ble manne pour
certains régimes.
Et méme sans aller jusque

la, parions que de nombreux chefs
d'entreprise caressent ce réve inavoué
pour rendre leurs concurrents quasi
invisibles : tout le monde balayé en
quelgues clics ! Vous étes mainte-
nant a mi-chemin de votre parcours
initiatique... maintenant, imaginez que des
gens comme vous et moi puissent dispo-
ser d'un certain pouvoir sur Google.
Parfols, pour que Google apporte de
I'eau a notre moulin, nul besoin de
faire partie des grands noms de
ce monde. || "suffit" d'étre un pe-
tit génie de l'informatique pour
que Google et ses failles constituent
un risque potentiel pour des mil-
lions d'internautes. Un physicien
italien a recemment fait parler
de |ui en parvenant & pénétrer
ceriains secrets de Google ef a les
retourner contre le moteur de
recherche, Heureusement, il
n'était animé d'aucune intention

donc synonyme d'Internet dans I'imagi-
naire collectif. Le réseau, la plate-forme
qui permettrait a quiconque d'accéder a

© Un des ordinateurs ulilisés

ai placé une cinguantaine de

photos. Le titre “Tennis de qua-

lité" m’'a bien aidé dans mon

entreprise, dans la mesure ou

les photos dans le monde gui

portent un nom pareil sont plu-

161 rares. Le pari élait gagné.

Mais le plus beau restait enco-

re a venir. Un ami s'est apercu

gue toutes les phoios de la pa-

ge avaient éié prises par Goo-

gle en moins d'un mois et placées en toute premigre page des
recherches, indépendamment du nom. $'il étail facile pour des
photos portant des noms bizarres d'Btre proposées en premigre
position, il éfait en revanche plutdl insolite qu'une photo intitu-
Iée Ramona apparaisse en seconde position, ety reste pendant
plus d'un an. Ramona était le nom de ma copine, avec qui je suis
resté sept ans, et méme si je trouve que ¢’est I'une des plus bel-
les filles au monde (ok, je ne suis pas forcément objectif), sur
celte photo elle navait que 16 ans (en 1988, a Brighton, UK) et
elle était relativement habillée, contrairement 2 ses concurren-
tes plus pulpeuses et déshahillées ! Tel ful pour moi le véritahle
succés remporté sur le moteur de recherche de Google...

Il y @ quelques années, un peu par jeu, un peu par intérét, j'ai
commenceé a étudier le fonclionnement de Google, Ia fagon
dont éfait indexées les pages, comment il attribuait ses notes,
le critere utilisé pour juger une page plus “conforme” qu'une
autre, etc.. Il y a deux ans, en été, pendanl mes vacances sur
le Mante Rosa avec trois amis, un pari a ensuite fail Ie reste ;
réussir a placer en premigre page sur Google Images la photo
d'un ami pendant un match de tennis. J'ai créé une page confor-
me aux prescriptions de Google, avec quelques trucs sur le ti-
tre, les liens el les compteurs construits spécifiguement. et j'y
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malvelllante ou criminelle, mais unigue-
ment pousse par le golt de la recherche,
de la “decouverte” des secrets de Google.
Tout comme Iui, nombreux sont ceux qui
investissent du temps et de I'énergie pour
briser les secreis du geant de Mountain
View, Federico Calzolari, lui, y est parve-
nu. Nous Favens rencontré pour gu'll nous
raconte son exploit.

1) Décrivez-nous voire par-
1_{_ cours personnel, ce qui
VOUS 3@ poUSSE 3 VoUS occu-
per de "grid computing". Parlez-nous
aussi de vos centres dintéréts.
@ me de physique et passé une
année a servir la patrie en tant
qu'officier de I'armée, ai travaillé pen-
dant 4 ans dans le monde de Iindu-
strie : développelr de programmes a
Varése, technicien dans un centre de
calcul bancaire, puis dans une société
de téléecommunications. Puis je suis
passé a la recherche : CNR d'abord,
puis Ecole Normale; et enfin INFN
et CERN. Depuis 4 ans, je m'occupe
d’architectures distribuées GRID
computing, qui representent, selon moi,
l'avenir du calcul. Mes centres d'interét ?
De la photo au sport (course a pieds et
vélo), en passant par un brevet de se-

courisme en mer qui me sert de temps
& autres, sans oublier le volontariat en

Aprées avoir obtenu mon diplo-
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tant gu'enseignant a |'Université du troi-
sieme age d'hiver et animateur d'activités

pour enfants.

A4

'F-._;) nos lecteurs, sans trop en-

. trer dans les détails, en quoi
consiste une grille d'ordinateur ?
@ un ensemble hetérogene

d'ordinateurs, de disgues

et de bandes, installés ici et |a
dans le monde entier, et sur lequel
répartir une masse gigantesque de
travail et de stockage, sans pour au-
tant disposer localement de toutle ma-
teriel hardware necessaire. Lidee est
née du fait qu'a chague européen qui
travaille, correspond un chinois qui
dort (voire 100), et dont on peut uti-
liser les ressources, des lors que
linverse est accepta et que laterre a ac-

compli un demi-tour (ndrl : quand Il fait
nuit en Europe).

2) Pouvez-vous expliguer a

Une GRID informatisée est

A 4% 3) Comment decririez-vous
)o@ |2 situation ici pour tous
; ceux qui sont appelés a
travailler dans un milieu technique et
scientifiques de haut niveau ?
@ utiliser un euphémisme,

Un défi dans le défi. Une
situation ol, au moins une fois
par an, vous devez soil rempor-
ter un concours, soit trouver des
fonds pour continuer a travailler
I'année suivante. En ltalie, plus person-
ne n'investit dans la recherche, qu'il
s'agisse du gouvernement ou de
lindustrie. Une situation peu banale !

h 4
"é) ce avec quoi vous avez atti-
ré 'attention des médias. En
novembre, dans le Zeitgeist de Goo-
gle Italie, vous étes apparu comme
ia personne la plus "recherchée’, en
devangant méme le Pére Noél. Que
pOUVez-vous nous

dévoiler sur ce
phénomene ?

C'était
avant tout
un jeu,

qui consistait a

Assez dramatique, pour

4) Parlez-nous a présent de

R e

essayer de comprendre comment fone-
tionnaient les algorithmes de ranking de
Google. Un probleme qui n'a foujours pas
été solutionne, compte tenu du blindage
2 toute épreuve desdits algorithmes et de
la confidentialite dont ils font 'objet. Mais
e m'en suis peut-étre rapprocheé... vu le
résultat. Vittorio Zambardino a bien
défini cet événement : un tir dans le noir.
Bien centré, serais-je tenter d'ajouter.
h 4 A ki
fj craintes des gens etaient
= totalement fondées, et qu'il

était possible de manipuler les infor-
mations sur Internet, quel que soit

I'objectif a atteindre.
9 pour laguelle jai utilise mon
nom et prénom, seule chose sur
laguelle, en ltalie, il n'existe pas de droits
de copyright. Tout autre mot que ['aurais
utilise aurait ete assimile a de la publici-
té pour quelgu'un ou quelque chose... et
aujourd'hui, faurais sans doute un million
d'euros de plus sur mon compte ;)
»@ Google ont semblé plutét
“amuses” de cette affaire,
mais comment ont-ils pris la chose,
au-dela des communiqueés officiels ?
@ play. Aprés fout, reconnaitre
- I'existence d'une petite bréche
n'entache en rien la crédibilité de ce que
tout le monde considere comme le meil-
leur moteur de recherche dans l'absolu.

Je continue moi-méme a |'utiliser pour
mes recherches !

5) Vous avez prouvé que les

C’est tout a fait vrai. Raison

6) Les responsables de

Avec beaucoup de fair-

'\ L Pensez-vous qu'lnter-
)@ net soit destiné a devenir
= |e principal véhicule

d’information ?
@ de dollars | Il y a quelques
années, on prédisait la mort
des livres et journaux. Or, les chiffres
semblent dementir ces informations.
Certes, Internet facilite la diffusion
de la culture et de l'information, mais
|e ne pense pas qu'll remplacera un
jour le papier imprimé. La methode
Gutenberg a encore de beaux jours
devant elle.

Une question a un million
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le nouveau scanner a Ia sauce vache morte

1 ¢, Je Gult of the dezd Gow, un groupe mythigue de
hackers, vient de lacher sur a toile une nouvelle petite
liombe numérigue qul 0 pas fini de faire causer. Baplise
Google Seanner ['oulil permet de faire remonter des
vulnérahilites en exploitant le motedr de recherche amérigain

es hackers du cDc ont mis
en ligne GoolagScan, un
scanner de site Internet a
la sauce Google. Le groupe
mythique de hackers, cDc (CULT OF
THE DEAD COW - Le culte de lavache
morte), groupe qui a édité voila bien
langtemps |e premier cheval de Troie
baptisé Back Orifice, vient de mettre
en ligne un site Internet baptise Goo-
lag (GoolagScan). Mission, scanner la
sécurité de votre propre site Internat en
exploitant le moteur de recherche Goo-
gle. «Un logiciel de vérification, expli-
que le cDc, Le scanner Goolag pet-
met a chacun d'auditer son propre Si-
te Internet via Google». Goolag exploi-
te les codes conriues sous le nom de
«Google Hacking», des commandes
(dorks) a partir d'un formulaire mis en
place par Johnny | Hack Stuff. Le scan-
ner est encore en version béta. Son
cade source est ouvert sous Ia licen-
ce GNU Affero. Le logiciel est & la mé-
moire du fondateur du Chaos Compu-

ter Club (CCC), Holland Wau, un autre
grand de la communauté hacker. Goo-
lag Scanner permet, via 1500 dorks, de
retrouver des données sensibles et ca-
chees sur des serveurs web (Cartes de
crédit, mp3, mots de passe, données de
configuration d'iP, ...)

Gﬁr#]a,@

Quelques jours apres sa mise en ligne,
le eDc prouvait l'efficacité de sa créa-
tion en annongant avoir decouvert des
téra-octets de contenus pornographi-
ques sur les serveurs Web du gouver-
nement Chinois. Loutil a permis de se

rendre compte que les sefveurs Chi-
nois sont mieux sécurises gue les ser-
veurs occidentaux. “Cela suggére deux
choses, expligue Oxblood Ruffin, porte-
parole du eDc, Un, le contenu adulte est
hors de contrdle pour le Parti communi-
ste Chinois; Deux. la sécurité des sites
Internet sur les Serveurs Web gouverne-
mentaux et militaires Chinois sont plus
forts qu'a 'Ouest. A part les preuves de
fichiers douteux, nous n‘avons pas trou-
vé les mémes vulnérabilités que nous
avons pu mettre a jour aux USA, ftalie
ou encore en France». ll
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Les ma-
{erigls pour ECOUIEI voir, bref, surveil-
ler peuvent se cacher dans des abjets
etonnants. Aprés la erainte d'scoute via
les nouncours Furby. Apres les espion-
nages via des webcams, voici venir
I'écoute pirate & partir d'un babypho-
ne. Les parents connaissent ce petit
matériel qui permet d'écouter, & distan-
ce, |e babé endormi dans sa chambire.

Le grand patron de la marque automo-
bile Porsche ne pensait pas quiil finirai,
lui aussi, sur écolite via un babyphone.
U'hebdomadaire allemand Der Spiegsl
indiguait en avril demierque le boss de

Porsche, Wendelin Wiedeking, avait été

gspionné dans un hotel de luxe, le Ri-
1z:Carlton de Wolfsburg, Lappareil était
tout simplement branché sous le fau-
teuil du patron. Un espionnage qui a
aussi fouché diautres eniployés de la
firme. Le responsable du comité d'an-
ireprise a eu son portable sous écou-
te. Un ancien membre du direcioire de
Volkswagen s'est vu gratifie d'un gad-
gel d'écoute installé dans son appar-
lement. Bref, |'achat de Volkswagen
par le constructeur automobile de luxe
Porsche semble intéresser du monde.

Pas du matos
qui coutent des centaines deurcs. Enco-
re moins des gadgets militaires. Non,
nous avons fait plus simpie. Nous som-
mes aller dans des boutigues de‘jousts
ettesté des objets qui pourraient permet-
tré-de de déjouer la moindre séeurité.

Le Détecteur Spy Micro Tracker System
permetaux enfants de surveiller tous les
mouyements dans une habitation. Un
jouet d'entant d'une portée de 28
matres, qui ne coute que

ipid
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LA GUERRE DES GB:

latiaque des clon

En France, 6.000 porteurs de l.'ﬂl'tf.'s I

lancaires e fant firater L'Ilal]llﬂ [
Gomment est-ce possible ?
Gomment agissent les fraudeurs 7
Hacker News Magazine a mené
[enquéte dans un monde ou

16 cash coule 2 flot. Exglusif!

enjamin({un pseudo) & 23 ans.
Ce jeune etudiant Suisse ne se
doutait pas qu'en ce beau lun-
di de décembre il finirait entre
4 policiers, menottes aux poignets, di-
rection les bureaux gris d'un commissa-
riat. Tout a débuté pour lui en 2008, sur

O Des skimmers pour recopier fa hande
magnétique de fa CB.

p 1li nacmnewsmagalile::

le web. « Je surfais, expli-
que-t-il, et j'ai rencontré |
des gens. Nous causions |
de tout et de rien quand *
I'un d'eux a proposé du ma-
teriel electronique un peu spécial ». Un
matériel d'autant plus spécial, Benja-
min s'en rendra compte au commissa-
riat, gue ce dernier collail pas moins
de 3,000 euros. « Je n'avais pas les
moyens de l'acheter, ni vraiment Fenvie
de jouer avec le feu. Mais le fait d'avoir
ete en contacl avec ce vendeur.
La police a voulu m'entendre ».
Mais gue vendait donc cet étran-
ge interlocuteur pour gue les for-
ces de l'ordre sorient la grosse ar-
tillerie ? De la drogue ? Des armes 7
Nen, Benjamin venait de croiser la rou-
te d'un commercant particulier, reven-
deur de materiel skimmer.

Les skimmers ? De petits boitiers en
plastique bourrés d'électronigues. Com-
me l'expliquait déja la revue interne
Mission de la Police Nationale (N'82 -

2004) Les pirates « utilisajent d'authen-
tigues distributeurs automatiques de
billets (DAB) pour contrefaire les cartes
bancaires des clients effectuant des re-
traits d'especes. (..)

Des dispositifs diffi-
cilement repérables
pour un ceil non
averti, (...) recueil-
laient les informa-
tions confidentiel-
les des cartes : un
appareil (...) place
devant la fente
du distributeur, li-
sait la pisle ma-
gnetigue de la car-
te, tandis gu'une
caméra dissimulée
dans le plafond (...)




Les pirates lonl dans I'infernational avec des claviers par pays.

enregistrait le code secret compose par
la victime. » Une méthode qui n'a pas
change. 4 ans plus tard, elle s'est mo-
dernisée el professionnalisée. Nous
avons pu rentrer en contact avec i'un de
ces revendeurs. Les skimmers sont re-
vendus enire 3000 et 3500 dollars. Les
faux claviers, les Pinpads, 1,500 dol-
lars. Pour ce prix, l'acquéreur a en sa
possessian le lecteur/enregistreur de
carle, un faux clavier d'interception des
mots de passe el un logiciel qui permet
de cloner, parfaitement, la carte inter-
ceptee. Du materiel de pro qui permel
de fabriquer de parfaits clones des car-
tes, baptisés White plastic, White card.
A la difference des Yes card, qui n'exi-
stent plus aujourd’hui, les White card
demandent toujours un mot de passe
valide. Les revendeurs proposent donc
clavier et/ou mini cameéra. En France,
6.000 fraudes ont lieu par jour. Il faut di-
re aussi que les francais utilisent 2 fois
plus leur carte bancaire gue le reste

des europeens. Une fois sur deux, les
victimes ont toujours leur carte bancai-
re, donc sans destitution, au moment
ou |es pirates ponctionnent le compte
en bangue. En une heure, les données
bancaires piratées seront acheminees
par Internet (IRC, MSN, ...) vers d'au-
tres pirates qui voleront l'argent, effec-
tueront des achats frauduleux.

Pour se protéger, rien de plus simple.
Verifier toujours qu'aucun dispositif
mouvant ne se trouve sur les lecteurs
de carfe bancaire gue l'on peut ren-
contrer sur les distributeurs de billets,
pompe a essence ou auires machines
urbaines. Cachez toujours vos doigts
guand vous tapez voire mot de passe
(Inutile si un faux clavier remplace la
mini caméra pirate). Dans tous les cas,
deposer plainie et prévenez rapidement
voire banque.

Damien Bancal

D Un faux clavier pour intercepier le mot de passe.

General Information For Skimmer And
Pinpad:

O Mode d'emploi fourni avee le matériel
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est a San Francisco que

se déroulera du 9 au 13

juin prochain le World-

wide Developers Confe-
rence (WWDC). Un rendez-vous an-
nuel a ne pas manquer, fixé par Apple
pour présenter les toutes dernieres nou-
veautes de ses produiis, avec une ses-
sion spécifique consacrée a l'iPhone et
a la nouvelle version de son systeme
d'exploitation.
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Mais pour les développeurs et
quelques chanceux, la version
béta (early beta) du nouveau firmwa-

re est déja disponible | Une mise a jour
qui sera sans nul doute délivrée sous
le nom de firmware 2.0. Mais rien n'est
moins slr ! Car il n'est pas dit qu'Ap-
ple change ensuite d'avis et introdui-
se des versions intermediaires, du sty-
le 11.50u 1.2,

Pour ceux qui ont pu les etudier de plus

|

ernew
SCORE: 72 Hint

pres, les fonctionnalités du firmware 2.0
sont trés intéressantes : les caracteri-
stiques multimedia de ['iPhone se sont
ameéliorées et s'adressent desormais
aux entreprises, un milieu oil semble ré-
gner en maitre le Blackberry de la Re-
search In Motion (RIM).



Apple vient en effet d'acheter et d'inté-
grer dans son prochain firmware la li-
cence d'ActiveSync de Microsoft, qui
permettra a I'iPhone de se synchroniser
avec Microsoft Exchange Server 2003
et 2007 (standard pour de nombreuses
entreprises). Cette nouvelle fonctionna-
lité permettra ainsi a 'utilisateur de lire
son courrier électronique professionnel,
de gérer ses rendez-vous, écheances
et planifications, comme s'il était physi-
guement a son bureau.
Pour protéger les connexions entre
I'iPhone et le serveur de l'entreprise,
ces derniéres doivent obligatoirement
passer par un canal crypte, et le Vir-
tual Private Network (VPN) est la tech-
nologie adaptée a ce genre de service.
Dans les images présentes sur le ré-
seau, parmi les options proposées
dans la configuration des VPN a
bord de I'iPhone, apparait egale-
ment le logo du VPN IPSec de Ci-
sco, premier fournisseur mondial
de solutions réseaux pour Inter-
net. Un partenariat qui garantit
ainsi le professionnalisme requis
dans une connexion protégée.
Et il semblerait méme que
Microsoft ne soit pas du
tout indifférent au succes
rencontré par le petit bijou
d’Apple. D'ailleurs, ces jours-
c¢i, Tom Gibbons, vice-prési-
dent de la division de Microsoft consa-
crée aux periphériques et applications,
laisse justement entendre dans une
interview accordée a Fortune, quiils étu-
dient de prés le marché qui gravite au-
tour de l'iPhone. But de cette étude 7
Proposer dés que possible un portage
de leurs produits (et le bruit court qu’une
version de Microsoft Office pour iPho-

™ T

ne serait déja en chantier). |l y a donc
fort a parier que certaines applications
pour iPhone dites Office-ready seront
deja delivrées dés juin, en permettant
donc de lire les formats Word et Excel
sans toutefois pouvoir les editer. Bien
sir, I'Phone a apporté de grandes nou-
veautés sur un marché jusqu'a présent
dominé par des périphéfigues tournant
sous WindowsCE, Symbian et Black-
berry. Microsoft souhaite donc sans
doute devancer d'éventuels concurrents
en essayant d’imposer ses produits sof-

il 9
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tware sur une plate-forme prometteuse,
ol elle n'a pas (encore) le monopole.
Autre nouveauté intéressante (toujours
attendue dés juin) : la possibilité d'in-
staller d'autres softwares, en les
achetant directement a partir de son
iPhone par le biais d’iTunes App
Store, le magasin online d’Apple

N

ST T AT

(la nouvelle
interface du nou-
veau firmware présen-
te une touche consacree a
App Store).

L'idee d'Apple est simple : délivrer un
Software Developer Kit (SDK) totale-
ment gratuit pour permettre aux uti-
lisateurs de developper un softwa-
re tant pour I'iPhone que pour I'iPod,
moyennant la somme de 99 dollars.
Les développeurs tiers pourront reven-
dre leur propre software par le biais du
magasin officiel d'Apple. Les frais d'in-
scription comprennent le support tech-
nigue et toute la documentation four-
nie par Apple.

Apple retiendra 30 % des ventes
sur toute application basee sur
son App Store, tandis que le deve-

loppedur tiers encaissera les 70 %

restants. Pour les applications
freeware, un espace totalement
gratuit sera en revanche pro-

posé. La production de software
s'en trouve ainsi stimulée, gu'elle

provienne de professionnels ou

d'amateurs, en leur donnant la possi-
bilité d'étre sponsorisés par une multina-
tionale de premier ordre, a un codt fran-
chement abordable (surtout pour nous
européens, avec le change qui est en
notre faveur). Le magasin online d'Apple
sera donc sans doute presente officiel-
lement lors du WWDC, et il y a de for-
tes chances pour que les developpeurs
et experts IT découvrent lors de cet
événement toutes les possibilités qui
leur seront proposees.

Mais voyons maintenant quelles

devraient étre les autres fonctionnalites
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CRACK 1.0

erlains se souviendront sans dou-

te du follé suscité par le crack de fa
protection des DVD (appelé DeCSS),
peu de temps aprés I'accord pas-
sé enire les différents producteurs
mondiaux quant au standard défini-
lit 2 adopfer pour distribuer et vendre
Ies films. L'auteur du crack, Jon Lech
Johansen, a été surnomme depuis
DVD Jon &t ¢'est également lui qui
a contourné (ou comme on dit sur le
réseau, débloqué) la protection de
I'iPhone. Grace au talent de ce jeune
norvégien, |'iPhone qui serait norma-
lement contraint de fonctionner avec
les seules carles sim du gestionnai-
re de [éléphone americain AT&T, peut
en revanche fonctionner avec n'impor-
le quelle carte sim, y compris celles
frangaises. Il existe différents tuto-
riels sur le réseau qui vont jusqu’a Ia
version 1.1.4 et qui expliquent pas a
pas la facon de débloquer son iPhone.

introduites, déja.dévoilées ou découver-
tes en lisant les chaines présentes dans
le firmware :

* la recherche parmi les contacts ne
s'active pas immédiatement, mais uni-
quement lorsque le nombre de contacts
enregistrés devient élevé (la loupe
Spotlight apparait) ;

= ['application Calendrier présente un
nouveau bouton qui n'est pas encore
actif. De méme pour le bouton gui permet-
tra de se connecter a 'App Store ;

+ |e Controle parental, qui permet de
limiter les contenus exploitables par les
mineurs, fonctionne quant a lui a la per-
fection ;

o |'utilisateur pourra réorganiser les re-
seaux Wi-Fi selon ses preférences ;
Fapplication Bonjour (déja connue des uti-
lisateurs Mac), a ensuite éte insérée pour
permettre de connecter en toute simpli-
cité plusieurs periphérigues entre eux
sur le méme réseau Wi-Fi (et au dire de
nombreuses personnes qui utilisent déja,
il semblerait qu'elle soit iremplagable) ;

« |a Calculatrice est beaucoup plus
évoluée : si vous lancez |'application
lorsque ['iPhone est en position verticale,
la calculatrice standard vous sera alors

(L w2 Y RS RV T 0D W 1 AU

proposée, mais si l'application est déja
lancée et que vous tournez |'iPhone
en position horizontale, vous passerez
alors en mode scientifigue. En outre, les
touches ont été redessinées puisqu'elles
sont désormals carrées ;

« lutilisateur pourra enfin sélectionner plu-
sieurs messages a la fois dans l'applica-
tion Mail pour les supprimer, les copier ou
encore les déplacer ;

* le mode plein écran sera désormais
disponible tant pour le navigateur Safa-
ri que pour chague application, et Safari
supportera enfin les vidéos de YouTube
(on ne sait pas encore si cela s'effectuera
avec un plugin cree spécifiqguement ou di-
rectement par le biais du navigateur) ;

= les technologies de graphigues vecto-
riels adaptables (SVG) ont éte integrées :
[utilisateur pourra ainsi bénéficier d'ima-
ges de grande qualité encore plus légeéres.
De nouveaux effets CSS ont également
gté introduits ;

» intégration du support pour les présen-
tations PowerPoint (au format pps) ;

la version 2.0 proposerait enfin le sup-
port du service fort colteux .Mac d'Ap-
ple qui permet d'intégrer une message-
rie électronique, de sauvegarder des do-
cuments Mac, de créer des galeries pho-
tos online, des disques durs virtuels et
bien d'autres choses encore... En effet,
en analysant les chaines présentes dans
le firmware, on peutlire “Syncing with this
Dot Mac account will turn off syneing for
other Dot Mac accounts and delete any
existing synced data’”,

Qutre ces nouveautes plutdt geniales
(pour lesquelles il faudra toutefois atten-
dre le lancement officiel du nouveau fir-
mware, puisqu'elles n'apparaissent que
dans les captures d'ecran presentes dans
le SDK et dans les présentations d'Ap-
ple), certaines rumeurs plutot sérieuses
affirment que le nouvel iPhone d'Apple
deviendrait compatible avec les réseaux
haut débit mobile 3G (UMTS).

Une nouvelle version de I'iPhone qui
serait présentee lors du lancement du
nouveau firmware. A dire vrai, cette ru-
meur circule depuis pas mal de femps sur
le réseau, mais Ken Dulaney, un analy-
ste de chez Gartner, a déclaré ces der-
niers jours guApple avait commandé 10
millions de terminaux 3G. On parlerait
méme de la présence de |a technologie
OLED (celle-la méme qui a été inauguree
dans certains des tout derniers télépho-
nes portables SonyEricsson et Moto-
rola) pour réaliser sans doute un iPhone

il

beaucoup plus fin. Si ces infos étaient
confirmées, I'engouement battrait alors
son plein, non seulement outre-atlanti-
que ot les iPhone sont vendus depuis
longtemps (méme s'ils sont officiellement
blogués sur le réseau d'AT&T, voir en-
cart), mais aussi sur le marché européen
ou la version actuelle de I'iPhone n'a
pas rencontré le succés escompté (hors
USA, on ne le trouverait presque exclusi-
vement que sur ebay). LEurope s'est en
effet lancée depuis longtemps dans les
connexions haut débit par le biais de ré-
seaux mobiles (chez nous, on parle
désormais de 3,5G et 4G) et de nombreu-
ses personnes ont consideré I'absence
de cette connectivité sur IiPhone comme
un grave handicap. D'apres certaines In-
discrétions, trais variantes d'iPhone 3G
seraient proposées : une de 8 Go (a 399
dollars), une de 16 Go (& 499 dollars) et
une de 32 Go (a 599 dollars). Concréte-
ment, un smartphone et un disque dur
portables a utiliser également pour télé-
charger des contenus multimédia a ban-
de large, le tout signe Apple. On parle
dindiscrétions car Apple n'a délivré aucun
communiqué a cet égard. Attention donc
au prochain rendez-vous du WWDC et
comme on dit dans ce cas, stay tuned | Il

e firmware 2.0 n'est pas enco-

re sorti que le DevTeam a déja
moniré commenl contourner fes
protections d'Apple pour faire
tourner sur I'iPhone d'autres applica-
tions non certifiées par la multinatio-
nale. Concrétement, I'équipe a réali-

sé une version modifiée du boot code
du féléphone qui permet d'intercep-
ter le conirole de I'iPhone avani que
le systeme d’exploitation ne le fas-
se, Cette possibilité ouvre ainsi de
nombreuses perspectives,
parmi lesquelles la libre expérimen-
tation. Leur projet s'appelle Pwnage
et sa version 1.1 vient juste de sor-
tir : elle supporte |a derniére build du
firmware pour iPhone (5A240d). En
outre, leur site propose les codes
modifiés en acces libre et leur outil
corrige également un bug du firmwa-
re d’Apple relatil a la gestion WiFi.




Un informaticien frangais propose sur
Internet une Efude passionnante sur
le crackage o'un mot de passe au
format M03 en couplant GPU et GPU

| existe pléthore de systa-

me sur la toile permettant

de « casser » un mot de pas-

se chiffré en MD5. Uidée de
Benjamin Vernoux, alias Titan, n'est
pas d'étre The Master of the World,
mais plutot de travailler et etudier une
possibilite exploitant les ressources de
nos ordinateurs. |l vient de réaliser un
petit outil permettant de « cracker » un
mot de passe au format MD5. « J'ai mis
trois jours pour le realiser, confie Banja-
min, Environ une journée pour créer
une maquette sans interface graphi-
que, puis portage sous MFC et l'optimi-
sation ma prise enviren 2 jours. » Pour-
quoi un fel projet 7 « Je dirais tout sim-
plement pour e challenge et la recher-
che de l'optimisation ultime du couple
CPU/GPU. explique-t-il. Ca me rappel
iz bonne vieille époque de la program-
mation sur Amiga avec le Copper/Blit-
ter... la programmation était oplimisée
et les programmes/jeux étaient rapides

‘f.

D

et tres réactif. A limage de I'Amiga0S
qui est pour mai toujours un référence
au niveau réactivité pour un 0S.»

La premiere béta du logiciel tiré de
I'étude de Titan tournait a environ 20
Millions de hash MD5/sec, sans aucu-
ne optimisation particuliere, seul I'algo-
rithme MD5 a éte porté sur CUDA 1.1
{GPU) pour tourner de maniere paral-
lele. Le fonctiorinement est assez no-
vateur. Caté CPU, l'outil calcul un bru-
te force (36 possibilités a-z et 0-9) et
prépare le MD5 avec un résultat de
64 octets par mot de passe « Ce cal-
cul est fait par block de 2 millions de
mot de passe (soit 128MB) » explique
Benjamin. L'outil copie des mots de
passe type MD5 vers la mémoire GPU
(Graphics Processing Unit), Ia carte
graphigue. Le GPU calcul le MD5 de
chague mot de passe et vérifie sile
HASH correspond au hash & trouver
« Si le hash est trouvé, on met un flag
& 1 etle hash trouve en memaire GPU
que le CPU vérifiera »,

“sdiverses optimisations du généra-
-2ur de brute force cote CPU avec une
,“4écriture compléte de l'algorithme
se brute force en fonction des tailles
de mot de passe », cote GPU lauteur
de cet outil est passé a 30 Millions de
hash MD5/sec. La version proposée sur
le site Internet de Benjamin Vernoux,
la Version 0.1, a eu une optimisation
de la bande passante. « Les mots de

M
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passe calculés cote CPU sont stockés
sur 16 octets a la place de 64octets plus
utifisation de la mémoire CPU CUDA en
mode - pinned -. 20% plus rapids, mo-
de normal environ 2.1GB/sec, mode
pinned 2.5GB/s ». La v1.0 a eu aussi
une oplimisation de |'algerithme MD5
cote GPU « utlilisation des vecteurs
pour charger les mots de passe par
block de 128bits avec suppression des
conflits ». La prochaine étape du travail
de cet informaticien va consister a dé-
placer une grande partie du brute for-
ce dans le GPU qui au passage a une
bande passante de plus de 47GBytes/
sec sur une GeForce 8800GT « Alors
que la bande passante mémoire CPU
r'est que d'environ 2.5GBytes/sec ».
Voila une belle étude informatique qui
devrait Intéresser |es passionnes de
codage et de chiffrement. La version
aciuelle fait un brute force sur 36 ca-
ractéres (les lettres a a z avec les chif-
fres de D a 9).

Le logiciel et I'etude sont accessibles

sur hitp://bvernoux.iree.frimd5/index.
php B
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Dang
les reseaux d'entreprises, en

révanche, la proportion atteint méme

des chiffres fecords © trois LAN Infec-
{ées sur quatre. Ces dannées provien-
nent o’une enquéte réalisée par Pan-
da Security et met en exergue un phé-
noméne gue de nombreux spécialistes
de securite avaient déja dénoncé de-
puis fort longlemps : face aux perpé-
luels assauts des virus informatigues,
les softwares de'securite perdent du
lerrain |

| hackemewsmagazing!
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_ - aujourd'tui ceux
qui écrivent des virus Informatigues

nent plus qu'une seule idée entéte -

gagner de I'argent. Une évolution que
I'on doit suriout au développement

d'internet el a l'utilisation massiva.

de cartes de credit sur le Web, Ces
dernieres representent en effel une
part extrémement appétissante pour

«ceux qul possedent les connaissan-

ces nécessaires pour oréer et diffu-
ser des virus. D'aprés les données
diffusées par Panda Security, 20 %

_ itifiés en 2007 étaient
des chwmad{e ma & savolr des
virus deslingés & permelire le contro-
le & distance de lordinateur Infaeeé
Une tonction souvent utifisée pour dé-
rober des informalions confidentielles.

uf, em qul swhaﬁ
tnm gagnm' de argent avec e crime
Informatique, n'ont méma plus be-
soin de connaissances Informatiqles

Lt ey g ey e gy
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ligrement approfondies : il suffit
d'avoir les bops contacts. Sur le:
Web, an gffet, vous pouvez acheter un
\virus flambant neul pour ensuite le dif-
fuser. But du jeu - infecter (e plus grand
" noimbre de PC pour obtenir un bothet,
2 savoir un réseaw d'ordinateurs contri-
| lables & distance, préts & exécuter toute
| apération a nsu du propriétaire égii-
] ‘me. Mame e fonctionnement des virus
s'est "affing”, Apres avolr pris le conlro-
e du PC infectG. le oriminel de servioe | o ety
m;gﬁém dgerzphmﬁgg oggetto da Lei forniti all momento della sottoscrizions contrattuale.
dlordinateurs simultanement || utilise S R e o il
at 130 e ldiic &1 AL momento sottoscrizione | ¢ & consbbare reato
| ] ﬁ:mﬂm fﬂ:mq*::f;nmn;ﬂs pennlmente perseguibile secondo | CPP_ar 415 del 2001 relativa alla legge contro i
ys Gﬂ ﬂ"“%’mm “ ;l&llldbﬁc Pumnhedmb&memmh\vﬁcgnel'ngjmdddaﬁmnﬁ
gﬁhﬂsr dactiver tous les ofdinateurs | Rl

Effetuare ['aggiomamento dei dati cliccando sul seguente collegamento sicuro |

PROTEGES WAIS | (S — |

P AS | N FE CTES Eg\;ﬂnl éggo--zoos Banca di Roma - Privacy - Nome di transparenza - Partita [VA 'f

a campagne de Panda Security

' s'appelle Infected or not et a éié : =
‘ lancée suite a une étude qui a analysé -4 c R O ‘ S SAN C E _
| un million et demi d'ordinateurs déja :
| | profégés par un antivirus. Lanalyse a E X P o N E NT‘ E LLE
M été menée en utilisant une base de don- s msthstbalids
1 nees comprenant 11 millions de virus. contrélés en Espagne pour lancer une
| Lesresultats sont désarmants : en effet, campagne de spams, ou utiliser tous es dernieres années, les fabrican-
' ‘ 22,97 % des PC analysés, étaient infec- les PC infectds situés en Australie pour ts d'antivirus ont enregisiré des
tés. Un chiffre qui grimpe a 35 % lors- lancer une attaque contre un site Web millions de nouveaux virus. L'aspect
' ql'il sagit d'ordinateurs dont le syste- Spé‘éiﬁque; le plus inguiétant reste toutefois le
me de protection n'a pas ete mis & jour. taux de croissance de nouvelles ver-
‘ Lanalyse sur les réseaux d'entreprises, PRS- A sions : en 2007, on a en effet relevé
1évdle ensuite des données encore plus [ LTI [T 1] 10 fois plus de nouveaux virus qu'en

' alarmantes : 72 % des reseaux sont in- S 2006. Mais le type de virus change
IR EN R RS RS | Mais la chaine du erime informati ggalement. En effet, les trojan se multi-
| | ouvertdtousaladresse suivante : www. plient, utilisés pour contrdler & distan-
I infectedornot.com et nexige qu'une ra- oe les PO et voler des informations. En | ]
I pide procedure d'enregistrement. : 2005, ils ne représentaient que 49 % du
i o a ng pﬁa_ total des nouveaux virus détectés, 63 %
tga [nfqrmanqugs die “secandg ggné. en 2006 et jusqu'a 75 % en 2007.
ration! préférent en effet travailler pour
d'autres parsonnes, en vendant leurs
services sur des sites specialisés: Des
sites qui vous permettent de comman:
der |'envoi de spams ol méme une at-
fague contre le site Internel d'une en-
Ireprise concurrenta,
Méme les informations sur les car-
tes de credil que les pirates parvign-
nent a déreber, ne sont pas ulilisees




QS Emnaviguant sur Intemgt, vous pouvez froyver fes dizaings
e sites qui proppsent des servives lles a l'utilisation de spywa-

re el adware.
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DANS LA LIGNE DE WIRE DES CRIMINELS

ne fois le virus diffuse, les pira-
tes informaliques peuvent con-
troler tous les ordinateurs intec-
tés d'un seul endroit. Leur systame
de controle est tout sauf spartiate ; il

B uA - Ukraine

I 1T - aly

I K7 - Karakstan

R us  United states

permet de repartir les ordinateurs par
natlonalité, d'envoyer des comman-
des spécifiques &t d'afficher des sta-
tistiques détaillées concernant I'acti-
vité de chague groupe de PC.

MPack v0 90 stats

1117 |

B2 AZ - Arerbaijan .ll.]_hll II =8
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Mais comment tout cela influe-t-il
sur e fonctionnement des antivi-
rus 7

:: Points faibles

Les programmes antivirus utilisent
differentes techniques pour détec-
ter les programmes dangereux.
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() L site www.intectedornol,com permet 'analyser e PC paur véritier [‘éventaelle
= présence de virns “cachés”

PORTRAITTROBOT

ouvent, il suffit de regarder une person-
ne en face pour savoir a qui l'on a affai-
re. Dans le cas des pirates informatiques, il
suffit de jeter un eeil a ces photos d'archives
pourcomprendre a quel point les choses ont
changé. A gauche, les auteurs de virus com-

me Blaster, Sasser et NetSky. [l s'agit de jeu-
nes programmeurs qui ont agi pour accéder
a la notorieté ou, dans cerlaing cas, par pure
inconscience. A droite. en revanche, les por-
fraits de deux pirates arrétés pour phishing
el spams au cours de ces derniers mois.

O Quelques images eapturées lors e fa
"ronvention des pirales russes”:
Dans [a vie, Il Yy a pas que les virus ;)
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O Pour vendre leurs "services”, Jes pirates informatigues ufilisent des sites Weh pormauy, A partir e 15, vous pouver cammander
I'envoi e spams dans un pays spécifigue ou demanter une attague Denial af Setvices conire in site

SANS SE SALIR LES WAINS |

Ds nombreux pirates ne font méme
pas |'effort de contrdler personnel-
lement les informations qu'ils sont par-
venus a dérober. |is se contentent d'en-
registrer les Logs générés par les tro-
fan, a savoir l'enregistrement de toutes
lés opérations accomplies par le PC in-
fecte, en les revendant ensuite & d’autres
personnes. Le systéme de paiement §'ef-
fectue "au poids”™ : 30 dollars pour 50 Mo
de données.

:: Hors controle

Les pirates informatigues frap-
pent justement en exploiiant ces
faiblesses, en augmentant de fa-
con exponentielle le nombre de
vatiantes de chaque virus ei en
reduisant leur diffusion,
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:: L8s contre-mesures

Pour combatire catie pifensive. de = i ~Ra i 'nSs
nombreuses sociétés antlvivus e 5 B s GAE“E“T “'s ?
sont mises & développer des syste- & mm

mes alfernatifs. pour répondre plus _ '
rapidement et efficacement 4 lava-  Automatiser 'analyse des'fichlers per- es aclivilés des pirates informa-

gue de vitus qui traverse le Web. - met de proposer une réponse plis ra- tigues de nouvelle génération
alagl ) . pide lorsgu'on recoit des samples, sont extrémement lucratives. Dans

mais ne faamie pns leur. &escouw- I'un des cas récemment analysés
| ; par les experts en sécurité, I'organi-
sation démantelée était capable de
contréler plus de 70 000 ordinateurs
infectés. En calculant les gains pays
par pays, on atteint un total d'envi-
ron 850 000 dollars par mois.

3 Dans de nambrenx cas,
les avlivites des pirales sonl !aul sauf -
clandlestines : cette phato montran! le fruft ife T b
I'activité des pirales @ elé lranguiffemant publige
sur le sife officiel e la sacigle

LE MARCHE NOIR

oici une liste des prix moyens pratiqués pour I'achat d'informations volées par le hiais de trojan. Parmi les “biens” dis-

ponibles, on trouve également les comptes de jeux vidéo populaires online tels que World of Warcraft, vendus a des prix
faramineux, el méme ceux du programme populaire messenger ICQ. Sur le Web, en effet, les comptes bénéficiant de chitires
“has” d'ICO, & savoir ceux a 6 ou 7 chiffres, s'arrachent & prix d'or !

TR Mg 76 Wi 78 P P4 Vi o8 0wy

- Compte FTP 1 dollar

- Compte 1CQ Entre 1 et 10 dollars
- Compte d'un commerce online 50 dollars

- Cartes de crédit VISA ou Mastercard de 1.50 a 2 dollars

- Passeports en noir et blanc 2 dollars

- Passeports couleur 5 dollars

[p 211 [ hackernewsmagazine!



TORNADO,
le biack tornade

Fin avril, [éditeur de solution de sécurité infarmatique
Symante indiguait avoir découvert un logiciel pirate

tout en un. Baptisé Tornado

in avril, Symantec, I'éditeur
de la famille Norton, an-
noncait a grand renfort de
communiquée de presse la
decouverte d'un logiciel baptisé Tor-
nado, Une tornade qui aurait «déclen-
che un vent de panigue» indique le ge-
niteur de logiciels de securité infor-
matique. Cet outil est dans la lignée
des lce Pack et autres Mpack, nous
vous relations 'existence de ces outj-
Is dans nos précédents numéras. Ori-
ginalité de ce «Tornado» 7 |l exploite 14

vulnerabilites exploitable & partir de vos
navigateurs web. Quatorze failles pour In-
ternet Explorer, Firefox Mozilla et Opéra.
Comme pour ses cousins des pays de
I'Est, Tornado doit d'abard s'installer sur
un serveur Internel. Le pirate le placera
soit sur une location qu'il aura payé avec
des données bancaires piratées, soit di-
rectement sur un serveur piraté. Plus
rare, car cela pourrait permettre aux
administrateurs du sites exploites de
mettre la main sur le code source
de Tomado. s'est d'ailleurs ainsi gue

% 3 2 4 2 |
% 9 = 3 - = 2
p28 hackernewsmagazine |
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Symantec a du mettre la main sur cet
outil normalement commercialisé dans
certains forums russes.

Une fois installé, Tornado s'exploi-
te comme lcePack. Aprés avoir
rentré un login et un mot de passe, l'outil
s'administre comme un logiciel Internet
de base. Cette administration va ensui-
te attendre les données envoyées par
d'autres pages. Car tout le piege consi-
ste en deux temps. Le second est assez
simple, le pirate doit installer un code
dans des sites qu’il aura préalablement
piraté. ce code aura pour mission de
piéger les visiteurs des dits sites
compromis. Chaque visiteur risque de
se faire infecter ensuite par les codes
malicieux de Tornado dans la mesu-
re ou il estfaillible a I'une des 14 failles
exploitée par la tornade noire.

Une redirection pirate qui fait fureur sur
la toile depuis plusieurs mois.

Des sites comme Monster, Virgin,
Reporter Sans Frontiere, des ambas-
sades ont été touchées par ce piege.
Des cas qui prouvent gue Tornado n'est
pas unigue et que cette famille d'outils
pirates n'a pas fini de faire des
petits. «C'est simple, confirme un TOfXx,
un expert en la matiére, aujourd’hui c’est
'automatisation des logiciels pirates.
Lintrus installe et laisse faire la techni-
que. Je connais méme des cas ou les
pirates réceptionnent les données par
SMS». Des outils gui sont commercia-
lisées, entre 100 et 1.000 dollars se-
lon les options, les possibilités, ... Les
serveurs infectés peuvent aussi se
louer Bref, la mondialisation a la sauce
pirate a pris de l'avance. «Avec ce
modele, explique Liam O'Murchu

de chez Symantec, les créateurs de
I'outil peuvent le vendre a quelques
clients de confiance a un prix éleve,
au lieu de le distribuer a de nombreux
clients douteux et de risquer de voir e
code publié dans l'ombre.»
www.symantec.com/enterprise/security
response/weblog/2008/04/tornado_on
the_loose.html

:: S0rtez couvert
face aux tornades

Attention, ce type d’'outil sort de
'ombre jamais par hasard. Souvent,
les anciennes versions sont lachees
dans la e-nature pour des molifs tres
précis. «Soit les vendeurs veulent met-
tre en avant leur savoir faire, confirme
t0fx, soit ils piegent leur création pour
ensuite metire la main sur de pseu-
dos pirates gui se feront eux méme
piégés». Bref, Tornado n'a rien d'excep-
tionnel mais montre gue |es avances
technologiques pirates sont de plus
en plus efficace. L'une des options de
Tornado, en plus d'infecter les visiteurs,
de récupérer cookies, les ips, ... est aus-
si de faire croire qu'il n'existe pas. Si
vous tambez sur un serveur qui cache
en son sein Tornado, votre navigateur
affichera une erreur de connexion. Com-
ment se protéger de ce type dattague.
Aussi idiot que cela puisse paraitre, il est
trés simple de se protéger de Tornado
et de sa bande. Mettez a jour vos logi-
ciels de navigations, vos Os, un firewall
et le tour est joue. Méme si une page est
infectée, vous ne risquerez rien. M
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Las ﬁoldars Au-

Kﬁéﬂms de la grande mu-
‘raille ont-ils tape sur la tol-

le comma de simpie script Kiddies

2 Pes Denis Distribuss de Service

(DDo8) ou autres codes viraux sans
proxies ? Des «hackers» du pays du

solejl du milieu sé seralent attagué

aux sites el serveurs Internel ap-
partenant aux groupes occidentaux

L t’rJ LIRS (LABT Jliif‘h A2 41
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appartenant a des pays ayant traité
des droits de 'homme en Chine. Fin
avrif, par exemple, un code viral avait
été diffusé a partir du site de Re-
porters Sans Frontiéres. Un logiciel
espion télécharge a partir d'un site
Tafwanais. « Une administration pi-

rate avail méme &té installée » nous
confirmera lg service presse de RSF.
Le distributeur Carrefour menacalt
par un DDoS.

= WE I S B = )

- Wh T DG B O S )

La chaine d'information CNN at-
taquée; ... Des dizaines desi‘bee in-
filtrés. Et tout ce ‘petit monde, avec
des ips venant de Chine. « Des at-
taques de grandes ‘ampleurs venue
de chine mais aussi a l'aide de Bots
sont survenus sur les sites Carrefour,
dans le mondé» nous confiait une
source de la redaction, Pas discréte
l'attague ? Les bots exploitaient des
IP contralés par des Fournisseur
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d'Acces a Intemet Chinois. Etrange el

tellament simpliste: De son cote, & chal-
ne amércaine CNN aura &ts louchee

plusieurs fois par des attagques DDS,

Fin avril, trots jours d'attanues. Des ten-
tatives de blocage de patites erwergl-
res qui mont pas particulierament géne
Ie site américaln méme si ce demier a
du fermer guelgques heures son portall
sporl. Un groupe de hacktivisiess est

wgité dans cefte altaque. Baptiss HackC-

NI, ces demiers ont mis en ligne @ si-
te walk propesantides logiciels <piratess
pour lancer des DDeS. La page «Sport
Network= (sports:si.cnn.com - sport:
snetwork comd) a été gratifiee d'un « Ti-
bet was, =, and always will be a par o
Chipal= (Le Tihel appattient & ia Chine
el ca ne changera pas) du plus bel e
fet. CNN a du fermer cefte espace du-
ramt 24 hawres en alfichant un message
lBconioue dexouss @ «Sparts Network,
ainsi gu= dautres grands siles d'ag:
{Ualites, oot &6 aftaqués par une enli-
té polifique de Chine, et de ce fait, esl

temporairement inaccessible. Nous

‘sommes désolés des desagraments

que cela occasionnent el Nous esperons
étre de retour dés que possible ».

HackCNN
va diffuser plusieurs logiciels afin de
perturber CNN, Des programmes dif-
fusés par www.hackann.com. Le site a

été ferme. Le premier, baptisé AntiCNN.
exe permetiaif de noyer le serveur CNN
de requéte de hittp. Le second, Sdos.
exa offrait |a possibilité de specifier un
serveur et un port d'attaque. Une botk
cle de données inondait ensuite l& TCP
du site attaqueé. Le froisieme logiciel est
piégé. «Une backdoor qui peurrail per-
mettre au pirate diffuseur de piéger les
pirates utilisateurs, confirmait Jose Na-
zario de la socisté Arbor Networks.

Alors, Chinoise ou pas Chi-
noise ses attagues 7
Il est toutl de méme elon-
nanl que les «pirates» el aulres
«hackers» chinois ne connaissent pas.

et T ——

@JackCafferty Tell your boss @cnn,  our
' brave hackers has destroyed the sports
| ehannel of your cnn.com. Haha

! T Az 2, 2000 Hami A R vy W ey

ide P2

PEZEEE fo. Gnrrafo :

gouvemement de Pekin |

le b.a ba de llintrusion qul est... d'uli
liser des proxies, C'est un peu con-
Mg sl vous aviez en main des acces 8
la banque de France. Que vous étiez
capable d'y renirer sans &tfe vue, te
vous servir dans les-coffres: Mals pour
aqir, vous préféreriez sartir votre co-
stume & palllette, sauce Bisco et gue
vous inscriviez votre identilé sur une
pancarte autour de votre cou. Le foul,
en-allant braguer la bangue, en pleing
journee, bien entendu. Méme le plus
idiot des seript-kiddies magiralt pas ainsh,
alors imaginez des pirates 4 la solde du

p 311 [(hackernewsmagazine !
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